
 

2017241-1 

研究与开发 

面向“互联网+”的公有云数据安全 

王永建 1，宋爱波 1，叶亚伟 2，姜海波 3 
（1. 东南大学计算机科学与工程学院，江苏 南京 211189； 

2. 中国通信建设集团设计院有限公司，北京 100079； 
3. 国网河南省电力公司检修公司，河南 郑州 450052） 

摘  要：“互联网+”催生了许多新的经济形态与商业模式，公有云面临着严峻的安全挑战。研究了公有云数

据安全问题，并提出了研究思路。首先，分析了同态加密的概念、加法同态加密与乘法同态加密的特点以及

当前的研究成果和需要解决的难题。然后，根据乘法同态加密算法、散列表和相似性理论，提出了一种数据

安全保护方案，并阐述了具体实现流程，采用欧氏距离检验公有云中加密数据的相似性与完整性。最后，理

论分析了该方案的正确性与安全性。仿真实验验证了该方案的可行性与有效性。 
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Abstract: “Internet plus” has given birth to many new economic forms and business models, the public cloud faces a 

serious security challenges. The security of public cloud data was studied and the research ideas were put forward. 

Firstly, the concept of homomorphic encryption, the characteristics of additive homomorphic encryption and multip-

licative homomorphic encryption, and the current research results and difficult problems to be solved were analyzed. 

Then, based on the multiplicative homomorphic encryption algorithm, hash table and similarity theory, a data security 

protection scheme was proposed, and the concrete realization process was described. The similarity and completeness 

of the encrypted data in the public cloud were tested by Euclidean distance. Finally, the correctness and security of 

the scheme were analyzed by theory. The simulation results verify the feasibility and validity of the scheme. 

Key words: public cloud, homomorphic encryption, hash table, similarity, Euclidean distance 

收稿日期：2017-07-29；修回日期：2017-10-11 
基金项目：国家自然科学基金资助项目（No.61173138） 
Foundation Item: The National Natural Science Foundation of China (No. 61173138) 



  研究与开发 ·72· 

 

 

1  引言 

随着云计算、大数据、移动互联网等信息技

术的发展，2012年 11月，诞生了互联网发展的新

理念——“互联网+”。“互联网+”是基于信息传

播的传统互联网发展的新业态，催生了大量新的

产业经济形态与商业服务模式。 

云计算作为“互联网+”的关键技术，提供了

新的交付模式和服务模式，如快速便捷的交付模

式、动态高效的资源配置、强大可扩展的处理能

力、灵活方便的订购服务、较低可控的投资风险

等，受到云服务提供商与租户的青睐。 

然而，从云计算诞生之日起，关于其安全性问

题一直争议不断。思科 CEO 钱伯斯曾说：云计算

是安全的噩梦[1]。此言虽有夸张之嫌，但确实反映

了云计算在产生巨大经济效益与提供良好服务的

同时，面临诸多挑战，其中安全问题被认为是最大

的挑战，是云服务亟待解决的最大难题[2,3]。 

根据服务对象，云计算可分为私有云、公有

云、混合云。面向“互联网+”的云服务属于公有

云，也是云环境中安全问题最为突出的一种，其

数据安全主要体现在以下方面。 

（2）不信任问题 

云服务中源数据主要由租户（或者用户）提

供，虽然云服务商会向租户提供一系列信任与安

全措施，效果却不理想。租户担心敏感数据被云

服务商泄露、传播、篡改，或者被其他租户、互

联网用户等窃取、篡改、传播、销毁等。 

（3）虚拟化问题 

在虚拟化环境中，每台物理机上有多个虚拟

机，虚拟机之间的部分流量不可视，且缺乏流量

行为审计[4]。存在虚拟机被非法访问、虚拟机计

算数据泄露、虚拟机迁移过程中未彻底清除缓存

或者数据未被完全覆盖等隐患[5]。 

（4）多方保密计算问题 

实际的公有云往往提供分布式云服务，多个

用户提供数据，用户之间分享数据，用户之间是

对等的，在没有可信第三方的情况下，用户之间

协作使用私有数据，同时又不能泄露、篡改各自

私有数据是个难题。典型的应用为 P2P、电子商

务[6]、数据挖掘[7]、计算外包[8]、保密存储[9]、密

钥共享等。 

（5）差分隐私问题 

“互联网+”催生了多种多样的经济形态与服

务模式，用户的初衷是分享非敏感信息、隐匿敏

感信息，而现实情况是这些隐私信息被泄露或者

出现“分享扩大”问题。 

公有云中数据安全是个比较大的概念，本文

认为数据有两种状态：静态时的存储数据和动态

时的运算数据。静态数据是指用户的文档、报表、

资料等不参与计算的用户数据；动态数据是指需

要动态验证或参与计算的用户数据[10]。因此，数

据的安全要保证静态与动态时都要安全，有如下

两种解决思路。 

· 思路 1：数据以密文形式存储，直接使用密

文计算。该思路不仅能保障数据存储时的

安全性，并且能保证计算过程中数据的安

全性。目前仅有同态加密（homomorphic 

encryption）可实现存储的密文直接计算，

计算后仍以密文形式存储。同态加密能够

从根本上解决信息委托给第三方时的保密

问题，非常适合于云计算环境[11]。 

· 思路 2：数据以明文形式存储，计算时采用

加密计算。该思路无法保证数据存储时的安

全性。虽然理论上也可采用同态加密的方

法，先对明文进行同态加密，然后进行密文

计算；但是采用该方法，加密的运算量可能

比用户对数据进行运算更复杂，增加了不必

要的开销，实际意义不大[12]。反之，数据以

密文形式存储，计算时采用明文，计算后再

以密文形式存储，这个过程中密文与明文两

次转换，运算量更大，更不具备实际意义。 
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因此，本文以思路 1 进行研究。从云环境

中数据以密文形式存储与检索出发，基于同态

加密思想设计了一种数据安全保护方案，以解

决公有云中明文数据在存储与检索过程中的安

全保密问题。 

2  理论分析 

2.1  同态加密 

同态加密概念于 1978 年由 Rivest 等人[13]提

出。同态是指对密文进行操作的同时也对明文执

行相应的操作[14]，即对密文进行的特定运算与对

明文进行的另一种（可能与前者不同）运算是等

价的[15]。 

本文对同态加密定义如下：设加密操作为 E，

密文为 e，解密操作为 D，明文为 m，对明文操作

为 h，则： 

 ( )e E m= ， ( )m D e=  （1） 

若对于 E，存在操作 F，使： 

 ( ) ( )( )F e E h m=  （2） 

则称 E是 h的同态加密算法。 

同态加密分为加法同态加密与乘法同态加密：

设 m 与 n 为明文，如果存在有效操作“⊕”，使

( ) ( ) ( )E m n E m E n+ = ⊕ ，则称 E 为加法同态加

密；设 m与 n为明文，如果存在有效操作“⊗”，
使 ( ) ( ) ( )E m n E m E n× = ⊗ ，则称 E为乘法同态加

密；同时满足加法同态与乘法同态的称为全同态

加密，仅满足加法同态或者乘法同态的称为部分

同态加密。 

全同态加密是解决本文研究思路的理想方

法，不过同态加密概念自提出后即成为密码学界

一个开放的难题。虽然研究者先后提出了多种同

态加密方法，但基本都属于部分同态加密。具有

代表性的如 Elgamal[16]提出的算法、RSA算法（以

发明者的名字命名：Rivest、Shamir和Adleman）[13]

属于乘法同态加密。Paillier[17]、Benaloh[18]、

Okamoto[19]、Naccache[20]等提出的算法属于加法

同态加密。2005 年，Boneh[21]利用代数环的结构

特性，首次提出了同时支持加法同态与乘法同态

的 BGN（以发明者的名字命名：Dan、Goh、Nissim）

加密算法，支持任意次数加法同态加密运算，但

是只能做一次乘法同态加密运算，该方案是距离

全同态加密最接近的研究成果。 

由于理论上电路与函数可以互相转化，于是

产生了通过电路实现全同态加密的方法，目前全

同态加密算法基本上是电路全同态加密，如

Fellows[22]提出的 Polly Cracker同态加密方案。不

过函数转化为电路计算非常复杂，设计难度巨大，

很难实际应用，所以，全同态加密的应用在于代

数全同态加密算法的重大突破。 

直到 2009年，全同态加密算法在理论上有了

重大突破。IBM 公司的 Gentry[23,24]基于理想格

（ideal lattice）的方法提出了第一个全同态加密算

法，设计了一个具有自主性的同态加密方案，能

够转换为全同态加密方案，可以支持任意深度

的电路计算。这在学术界产生了巨大影响，不

过 Gentry 在算法设计过程中引入了很多数学困

难问题假设，这些假设问题并未经过充分论证，

还有待进一步的研究验证，因此目前还无法实

际应用。 

Gentry 奠定了第一代全同态加密的基础。

在此基础上，学术界又做了新的研究。如 Dijk

等[25]在 Gentry 研究的基础上提出了一种全同态

加密方案，不过该方案不需要理想格。Stehle等[26]

对 Bootstrapping 电路全同态加密进行了改进。

Coron 等[27]提出了一种短密钥提高计算效率的

方法。 

Brakerski 和 Gentry[28-31]等基于差错学习

（learning with error）提出了第二代全同态加密方

案，这些方案具有较短的公钥长度、更小的解密

复杂度、更高的效率。Wang等[32]提出了一种基于

整多项式环上差错学习（ring-learning with error，
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R-LWE）问题的有效线性同态加密方案（linear 

homomorphic encryption scheme，LHES），不过只

局限于对云端密文数据进行线性操作。汤殿华等[33]

提出了带密钥转换的重线性化技术，结合模转换，

设计了一个基于 R-LWE 的非自举的层次化全同

态加密方案。Liang[34]基于通用量子电路，设计了

一种全同态加密方法。Dulek Y等[35]提出了一种量

子同态加密设计方案，适用于任意多项式大小的

量子电路。陈智罡等[36]从离散高斯分布上选取

LWE（learning with error）样例，提出一个 LWE

上的短公钥多位全同态加密方案。 

虽然国内外学者对同态加密做了大量的研究

与改进，但基本上是电路全同态加密，运行效率

仍很低，并且有许多假设问题尚未解决或者验证，

实际应用难度仍然较大。 

鉴于此，本文采用部分同态性加密算法进行

研究。 

2.2  数据相似性分析 

实际的公有云往往提供分布式云服务，通过

完全分散的机制来发现和分配数据资源，每个租

户可以既是数据提供者又是数据使用者，数据呈

分布式存储，因此数据安全保护与检索难度加大。

本文借鉴散列表（hash table）建立检索表，通过

将关键码值（key value）映射到表中某个位置来

查询数据，以加快检索的速度。 

为提高数据检索精度与安全性，本文引入相

似性理论，它能提供数据隐私保护和非常高的数

据挖掘精度[37]。常见的相似性度量方法有欧氏距

离、闵可夫斯基距离（Minkowski distance）、切比

雪夫距离（Chebyshev distance）、曼哈顿距离

（Manhattan distance）、余弦相似度、马氏距离

（Mahalanobis distance）等。 

（1）欧氏距离 

欧氏距离源自欧氏空间中两点间的距离，是

一种最简单、直接的相似性度量方法，能衡量多

个维度上属性的差异性。一维、二维、三维或高

维空间中两个点 x和 y之间的欧氏距离可表示为： 

 ( ) ( )2
1

,
n

k k
k

d x y x y
=

= -∑  （3） 

其中，n是维数，而 kx 和 ky 分别是 x和 y的

第 k个属性值（分量）。 

（2）闵可夫斯基距离 

闵可夫斯基距离不是一种距离，而是一组距离

的定义。两个 n 维变量 ( )11 12 1, , , na x x x… 与

( )21 22 2, , , nb y y y… 之间的闵可夫斯基距离可表示为： 

 ( ) 1 2
1

,
n

pp
k k

k

d x y x y
=

= -∑  （4） 

其中，p 是一个变参数：p =1 时，是曼哈顿

距离；p =2时，是欧氏距离；p →∞时，是切比雪

夫距离。根据变参数 p 的不同，闵可夫斯基距离

可以表示一类距离。 

闵可夫斯基距离（包括欧氏距离、曼哈顿距

离和切比雪夫距离）都存在明显的缺点，它将对

象的不同属性（分量）之间的差别等同看待，没

有考虑各个分量（期望、方差等）的分布可能是

不同的，这一点有时不能满足实际要求。 

（3）余弦距离 

余弦距离也称为余弦相似度，是用向量空间

中两个向量夹角的余弦值作为衡量两个个体间差

异的大小的度量。相比欧氏距离，余弦距离更加

注重两个向量在方向上的差异，更多的是从方向

上区分差异，而对绝对的数值不敏感，因此没法

衡量每个维度上数值的差异。 

（4）马氏距离 

马氏距离也可以定义为两个服从同一分布并

且其协方差矩阵为 Σ 的随机变量之间的差异程

度，如果协方差矩阵为单位矩阵，那么马氏距离

就简化为欧氏距离。马氏距离的优点是与量纲无

关，排除了变量之间的相关性的干扰；缺点为夸

大了变化微小的变量的作用，测量结果不稳定。 

综上分析，欧氏距离虽然有明显的缺点，但

是能够体现个体数值特征的绝对差异，比较适用
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于需要从多维度的数值大小中体现差异的分析。

尤其是随着近些年对欧氏距离的不断改进研究，

其缺点得到了显著改善。为保证数据检索的准确

性，需要从多维度属性值进行判断。 

因此，本文选择欧氏距离，在能保持隐私的

前提下，又能度量两个向量的差异[38]。Hiroaki

等[39]提出了一种改进的欧氏距离的方案，该方案

基于零知识证明和 Fujisaki-Okamoto 承诺，具有

同态加密的性质，效率比较高，并可以抵御恶意

攻击。为保证安全隐私，Barni 等[40]提出了一种

改进的欧氏距离的方案，该方案中引入了安全多

方计算协议。 

参考文献[38]基于分布式 El Gamal乘法同态

加密算法，提出了一个新的、加密的欧氏距离改

进方案，该协议的计算和通信复杂度都较低。因

此，本文采用参考文献[38]的方法检测加密数据的

相似性，验证加密数据的完整性，结合第 2.1节的

分析，基于 El Gamal乘法同态加密进行设计。 

3  所提数据安全保护方案 

3.1  研究思路 

利用 El Gamal算法对明文加密与解密，并利

用 El Gamal算法的乘法同态性，保证对计算后的

密文解密后得出正确的明文。方案分为两部分：建

立检索表，首先对数据进行切片，然后对文件名称

与数据片段进行乘法同态加密，并建立相应的检索

表；检索数据，首先验证文件名称，然后检索数据

并进行比对，采用欧氏距离检验数据是否安全。 

3.2  El Gamal 算法 

El Gamal是一种基于离散对数问题的非对称

公钥加密算法，可用于加密、解密、数字签名，

实现简单、安全性高、应用广泛。 

3.2.1  El Gamal 算法实现 

（1）密钥对生成 

设 p 是一个大素数；g 和 x 是两个随机数，

g p< ， x p< ； (mod )y g x p∧= ，则其公钥为 y、

g和 p；私钥是 x、g和 p，可由一组用户共享[41]。 

（2）El Gamal用于数字签名 

设被签名信息为 M，首先选择一个随机数 k，

k与 p-1互质，计算： 

 (mod )a g k p∧=  （5） 

再用 Euclidean（欧几里德）扩展算法对下面

方程求解 b： 

 (mod ( 1))M xa kb p= + -  （6） 

签名就是 ( , )a b ，随机数 k需丢弃。 

验证时要验证式（7）： 

 * (mod ) (mod )y a a b p g M p∧ ∧ ∧=  （7） 

其中，*代表类似“乘”的逻辑操作。同时一
定要检验是否满足1 a p<≤ ，否则签名容易伪造。 

（3）El Gamal加密解密 

设被加密信息为 M，首先选择一个随机数 k，
k与 1p - 互质，计算： 

 (mod )a g k  p∧=  （8） 

 (mod )b y k M p∧=  （9） 

其中， ( , )a b 为密文，是明文的两倍长。 

解密时计算： 

 (mod )M b a x p∧=  （10） 

El Gamal签名的安全性依赖于乘法群上的离
散对数计算，要求素数 p必须足够大，且 1p - 至

少包含一个大素数[42]。 

3.2.2  El Gamal 算法同态性 

在群 G里，公钥为 ( , , , )G q g h ，其中 xh g= ，

x 是私钥。加密函数 ( ) ( , * )r rm g m hΦ = ，其中，

{0,1,2, , 1}r q∈ … - ，*代表类似“乘”的逻辑操作，

则有式（11）： 

 
1 1 2 2

1 2 1 2
1

1 2

1 2

+
2

1 2

( )* ( )

( , * )*( , * )

( , ( * ) )

( * )

x x
r r r rg x h g x h
r r r rg x x h

x x

Φ Φ

Φ

+

=

=

=

 （11） 

所以，El Gamal满足乘法同态加密。 
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3.3  建立检索表 

定义：设文件名称为 f，数据为 d；乘法同态

加密为 Em；公钥为 p，私钥为 k，公钥与私钥对
为(p,k)；数据切为 n个片段 ( ),S d n ；随机数为 r，

r (1,∈ n)；欧氏距离为 v。 

步骤 1  利用乘法同态加密算法，加密文件名

称为 ( )mE f 。 

步骤2  数据切片，将数据d切分为n个片段，

( ),S d n ：d1, d2, d3,…,dn；对所有的数据片段 di进

行乘法同态加密， ( )m iE d ： Em(d1), Em(d2), 

Em(d3),…,Em(dn) ，i [1,∈ n]。 
步骤 3  计算欧氏距离，计算所有 ( )m iE d 随

机对 r 之间的欧氏距离 v，同理计算 ( )mE f 随机

对 r之间的欧氏距离 v’。 

步骤 4  建立检索表，设 ( )m iE d 与 ( )m jE d 之

间欧氏距离为 vx，建立加密数据片段检索表Rd:<vx, 

Em(di), Em(dj)>，j [1,∈ n]，x [1,∈ r]；同理建立加密

文件名称检索表 Rf:<v’x, Em(fi), Em(fj)>。 
步骤 5  存储信息，将加密数据片段 ( )m iE d 和

加密文件名称 ( )mE f 分别独立存储在公有云中。 

建立检索表流程如图 1所示。 

 
图 1  建立检索表流程 

3.4  数据检索流程 
定义：解密为 D，对数据 d解密为 ( ),D d k 。 

步骤 1  验证文件名称，设要查询的数据的加

密后的文件名称为 ( )m iE f ，在加密文件名称检索

表 Rf中进行检索比对；设 ( )m iE f 随机对 r之间的

欧氏距离为 v’，如果 ( )mE f 与 ( )m iE f 之间距离

v’i=0，则执行步骤 2；否则，继续检索。 

步骤 2  检索数据，设要查询的数据片段为 di，

在加密数据检索表 Rd中检索结果为 ( )m iE d ，随机

对 r之间的欧氏距离为 vi；如果 vi=v’i，说明 ( )m iE d

没被篡改过，则执行步骤 3；否则，继续检索。 
步骤 3  解密文件，解密文件 ( )( ),m iD E f k 和

( )( ),m iD E d k 。 

数据检索流程如图 2所示。 

 
图 2  数据检索流程 

4  理论分析与仿真验证 

4.1  正确性 

由于采用了乘法同态加密，两个数据的明文
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与加密后的密文的欧氏距离应该是相等的，可由

理论推导证明。 

设文件名称为 fi、fj，则： 

( ) ( ) ( ) ( )(
( ) ( )) ( )( ) ( )2 2

2

m i m i m j m j

m i m j m i j i j

D E f E f E f E f

E f E f D E f f f f

⊗ + ⊗ -

· ⊗ = - = -

  （12） 

设数据片段为 di、dj，则： 

( ) ( ) ( ) ( )(
( ) ( )) ( )( ) ( )2 2

2

m i m i m j m j

m i m j m i j i j

D E d E d E d E d

E d E d D E d d d d

⊗ + ⊗ -

· ⊗ = - = -

  （13） 

以上推导可证明该方案的正确性。 

4.2  安全性 

主要分析方案对数据的隐私保护。建立检索

表时对不同用户分配各自的公钥与私钥对（p,k），

云服务商与其他用户是不知道的，并对文件名称

与数据片段进行了加密，因此云服务商与其他用

户无法知道原始数据。检索数据时，只有当文件

名称验证通过后，方可进行下一步——检索数据

片段，检索数据片段时再次通过欧氏距离验证数

据是否被篡改过。 

上述过程的核心是保证明文的安全，由 El 

Gamal 同态加密算法来保障，因此主要分析文中

同态加密算法的安全性。 

El Gamal同态加密算法的困难问题可归约到

部分近似最大公因子问题（partially approximate 

common division problem，PACDP）[43]。PACDP

的证明可见参考文献[44]中定理 2的证明方法，本

文简要阐述。 

定理 1  假设攻击者可以用一个优势为 ε 的
算法 A攻破同态加密算法，则存在一个算法 B，

通过调用 A，能够解决 PACDP，其优势为 ε/2。 

证明：黑客 H产生一个 PACDP，假设 α比特

位大素数为 p，β 比特位大素数为 q，随机整数

( )2 ,2r ρ ρ∈ - ， n pqr= 。 

（1）将 N发送给算法 B，B使用 N作为公钥。 

（2）B 首先访问加密算法，产生许多 0 的密
文，记为 1 2, , , nz z z… ，则存在某两个数 ir和 ik ，使

得 2i i iz r k p= + 。 

（3）从步骤（2）中 0的密文中随机选择两个
数 *

1z 和
*
2z ，调用算法二进制 GCD。 

（4）输出元素 z p r= + ，用 *
1 1z z= 和 2z z= 调

用算法二进制 GCD，输出 ( )*
1pq z 的二进制比特。 

（5）计算 p = 「 ( )* *
1 p 1z q z 」，还原得出 p。 

（6）根据参考文献[45]，得到 B的优势为 ε/2。 

对本文方案的任何攻击方法都可以转换为

解决 PACDP，目前解决 PACDP的方法主要是格

归约求解 [46]。根据参考文献[47]对格归约求解

PACDP 的详细深入研究得出的结论，用格归约

求解 PACDP 是困难的，目前几乎不可能在实际

中应用。 

因此，本方案能对数据提供有效的安全隐私

保护。 

4.3  仿真实验 

构建仿真实验环境：Intel Core i7，16 GB 

DDR-IV，Windows 10，JDK v1.8，CloudSim v4.0。

由于在 Java 7的 API中没有 El Gamal算法组件，

本实验采用 BouncyCastle 中的 El Gamal 算法组

件，密钥的长度可选范围为 160～16 384 bit（密钥

长度必须是 8的整数倍），为了更好地满足安全性

兼顾运行效率，选用默认密钥长度 1 024 bit，使

用 ECB和 none的工作模式。 

测试数据集选用笔者集团公司项目管理系统

的文件，筛选出 300个文件，大小为 10 KB～79 MB，

每个文件分为两种情况进行实验：明文检索、利

用本文设计方案的密文检索。 

因此，利用 CloudSim v4.0中 examples目录

中的 CloudSimExample3.java，创建一个两台主

机、两个任务的数据中心，给每个任务提供相

同的资源。 
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先将测试数据集的明文文档上传至分布式文

件系统中，再将这些明文数据切片，并利用 El 

Gamal 算法组件加密。经过处理后得到的密文文

档数量远远大于明文文档数量，所占空间也变大，

需要增加二进制文件来存储密文文件中多出的字

节。为了更好地体现实验结果，每个明文文档处

理后产生的多个密文文档之间的顺序与明文文档

之间的顺序相对应。另外，为了验证本方案的优

越性，将本方案与参考文献[48]提出的检索算法做

对比。对比结果如图 3所示。 

 
图 3  仿真实验结果 

根据图 3 的实验结果，由于每个明文文档的

大小不同，并且经过处理后得到的密文文档数量所

占空间变大，3种方案消耗的时间不随着文档数量

的增加呈线性关系。在文件数量较少时，3种方案

的消耗时间基本是相等的。文档数量不超过 30 个

时，参考文献[48]的方案比本文的方案消耗时间

少；当文档数量超过 30个后，本文的方案优势开

始显现，效率更高。 

5  结束语 

本文利用数据相似性、乘法同态加密算法设

计了一种公有云中的数据安全保护方案。经过分

析，该方案在理论上是正确的；通过仿真实验，

验证了该方案的有效性与优越性，能够为公有云

中的数据提供有效安全性保障。利用全同态加密

保障数据安全的研究存在许多待解决的难题，例

如当前的全同态加密方案运行效率低，仍无法实

际应用。未来同态加密的研究重点是：简化复杂

度，提高云环境中密文数据的检索效率；解决全

同态加密中的噪声问题、运算效率低问题；在电

路实现全同态加密的思路之外，期望在代数全同

态加密算法领域有所突破。另外，公有云中的数

据安全是个比较大的概念，是个系统工程，除了

许多关键技术外，良好的管理制度、操作规范等

也很重要。该领域的研究任重道远，还需要做大

量的研究工作。 
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